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基于区块链的安全车联网数字取证系统 
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摘  要：车联网大数据的出现对更好地理解车联网特点、掌握车联网用户需求和提升车联网服务质量具有极大的

推动作用，然而恶意用户甚至不法分子利用车联网进行非法行为，造成车联网服务质量下降以及车联网事故难以

定责。同时，在车联网数字取证过程中，还存在一些安全和隐私问题，如数据提供者的身份隐私和数据访问者的

请求权限问题。因此，提出了一种基于区块链的安全车联网数字取证方案。首先数据请求者在一个证书中心注册

后获得匿名证书，用于后续的数据上传。然后数据访问者注册后获得公私钥对和用户密钥，分别用于数据请求和

数据解密，只有其属性满足特定要求才能解密得到正确证据。接下来可信度较高的若干个机构联合建立一个区块

链，记录车联网取证过程中所有的数据上传交易和数据访问交易。最后，对方案的安全和隐私进行分析，并在以

太坊平台上对其性能进行实验分析。 
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Abstract: The emergence of vehicular big data has brought a great promotion to better understand characteristics of ve-
hicular networks, grasp needs of users and improve service qualities. However, malicious users and criminals leverage 
vehicular networks to conduct illegal behaviors, resulting in a decline in the service quality and difficulties in determining 
the liability in vehicle accidents. At the same time, there are still some security and privacy issues in the vehicular digital 
forensics, such as the identity privacy of the data provider and the request control of the data requester. Therefore, a se-
cure vehicular digital forensics scheme based on blockchain was proposed. Firstly, a data requester registered with a cer-
tificate authority and an anonymous certificate was obtained for the subsequent data uploading. Then, the data user ob-
tained the public-private key pair and user key in registration, which were respectively used for the data requesting and 
data decryption. Only if certain attributes were held, the right plaintext could be decrypted. Next, a consortium block-
chain was jointly established by several institutions with high credibility to record all data transactions. Finally, the secu-
rity and privacy were experimentally analyzed, and the performance was tested based on the Ethereum platform. 
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1  引言 

近年来，随着车联网的发展，车辆内各种传感

器和通信方式的更新换代使得车联网底层数据的

实时获取和收集已不是难事[1]。同时，数据也推动

了各类车联网服务的出现，如网约车服务[2]、路况

监测[3]、停车位查找[4]和广告分发[5]等，这些服务巩

固了车联网中数字世界与物理世界的纽带，也极大

地提升了车联网用户的驾驶体验。 
诸多车联网服务发展的同时，也催生了大规模

且有价值的车联网数据。据报道[6]，预计在 2030 年

仅司机数据就将成为万亿级工业的核心驱动力量，

因为大数据清晰地展示了司机的驾驶行为，为广告

商和保险公司带来了潜在价值，这些数据对研究人

员更好地理解车联网特点、掌握车联网用户需求和

提升车联网服务质量具有极大的推动作用。 
尽管车联网的发展给人们的出行带来了许多

便捷，但是也不乏恶意用户甚至不法分子利用车联

网的优势进行恶意行为或非法行为[7-8]。如在发生肇

事类的交通事故时，非诚实的肇事司机会因为没有

监控而逃脱法律责任；在汽车发生故障时，保险公

司因司机未能给出由于汽车本身原因引起故障的

证据，而无法对其进行赔偿；在网约车服务过程中，

有恶意司机发动错误位置攻击，以欺骗网约车服务

提供商，从而骗取更多订单[2]；还有恶意司机会向

路况监测服务中的路侧单元（RSU, road side unit）
发送错误的驾驶信息，以干扰智能信号灯的正常规

划[3]。近年来，有些不法分子利用汽车运输非法物

品或者驱车逃离犯罪现场。国际刑事警察组织的官

方定义指出，汽车犯罪指的是汽车盗窃与非法汽车

交易以及汽车备用零件的非法交易。上述行为在全

世界范围内对个人财产、商业活动、金融和公共安

全都造成了负面影响[9]。 
为了解决以上问题，车联网数字取证（VDF, 

vehicular digital forensics）[10-11]的作用变得越来越重

要，逐渐成为学术界及工业界重点关注的研究课题

之一。VDF 通过收集和分析车联网数据（如车速、

转向、刹车、行车记录仪的视频等），帮助执法机

构等相关部门及时确定相应的问题（如司机驾驶误

操作、刹车片老化、车尾停车感应器失灵等）来源，

对车联网中潜在的恶意行为和用户进行定位与追

踪，降低了车联网的安全风险和用户损失。概括来

说，将 VDF 分为 4 个步骤，即收集、检查、分析

和汇报[12]，VDF 流程如图 1 所示。数据提供者上传

数据的过程即数据收集过程，数据访问者对数据进

行访问后需检查数据的真实性以及哪些数据与案

件相关，并做深入分析，最终得出结论并进行汇报。 

 
图 1  VDF 流程 

此外，在 VDF 中，还存在一些安全和隐私问

题。首先，基于集中式的取证模型面临恶意数据提

供者或数据访问者篡改数据的风险，并且非法的数

据访问者不能对取证数据进行访问。其次，数据提

供者在上传数据（如录音或证词）时，不希望其真

实身份被泄露，从而保护自身安全。最后，数据访

问者在请求数据时，其访问权限必须被限制在一定的

数据范围内，即数据访问者不能请求获得其访问权限

以外的取证数据，实现数据隐私的进一步保护。 
本文工作的挑战来自两个方面：1) 如何利用区

块链保障车联网证据的安全管理；2) 如何保障数据

提供者和数据访问者的隐私与访问控制。 
为了解决上述两个问题，本文提出一种基于区

块链的安全车联网数字取证（SVDF, secure vehi-
cular digital forensics）方案。在 SVDF 方案中，数

据提供者向一个证书中心（CA, certificate authority）
注册后获得匿名证书，用于后续的数据上传；数据

访问者注册后获得公私钥对和用户密钥，分别用于

数据请求和数据解密，只有其属性满足特定要求才

能解密得到正确的证据。可信度较高的若干个机构

联合建立一个区块链，记录车联网取证过程中所有

的数据上传交易和数据访问交易。同时，SVDF 方

案将数据密文存储于分布式存储系统中，本文的贡

献包括以下 3 个方面。 
1) 为 VDF 设计了一种系统模型，分别由底层

的用户、中层的 RSU 和上层的组织机构组成，并

建立了相应的敌手模型，假设存在恶意数据篡改者

和恶意数据访问者。 
2) 在上述系统模型和安全模型的基础上，提出

了 SVDF 方案。具体来说，借助匿名认证的方法[13]

对数据提供者的真实身份进行条件隐私式验证，使



第 2 期 李萌等：基于区块链的安全车联网数字取证系统 ·51· 

 

用基于属性加密算法[14]对数据访问者的数据请求

进行访问控制，再通过搭建联盟区块链[12]提供数据

记录的可验证性和防篡改性。 
3) 对 SVDF 方案进行严格的安全与隐私证

明，并通过以太坊测试网络对 SVDF 方案进行性

能测试。 

2  相关工作 

区块链在车联网中已经有了初步应用和实践，

本节主要分析区块链在 VDF 中的应用以及区块链

在车联网其他场景中的应用。 
2.1  区块链在 VDF 中的应用 

Cebe 等[12]指出，智能网联汽车服务将为汽车厂

商、汽车维修公司、司机和保险公司提供有价值的

数据，这些数据对于 VDF 具有重要作用。文献[12]
中将 VDF 系统的数据处理模型划分为收集、检查、

分析和汇报 4 个环节，为车联网数据管理提出了一

种基于许可链的架构，结合了车联网公钥基础设施

和区块链，用以实现车联网用户的身份管理和隐私

保护。其中，许可区块链中有 4 种角色，即队长

（leader）、验证者（validator）、监测者（monitor unit）
和用户（client）。验证者在每个时间段内选出一个

队长，根据拜占庭共识机制创建新的区块。用户使

用 IEEE 1609.2 标准中的匿名机制，在不同时间段

内使用不同匿名来汇报数据。然而，此方案并没有

考虑访问控制问题，即不同的数据访问者可以访问

的数据是不同的。 
2.2  区块链在车联网其他场景中的应用 

边缘计算已经被应用于车联网中，Kang 等[15]

指出，边缘节点在车联网中扮演着重要的角色，但

是其半可信的安全假设会导致潜在的安全与隐私

问题。文献[15]中利用联盟区块链和智能合约设计

了一种面向车联网数据的安全点对点数据共享方

案，边缘节点根据存储证明（proof-of-storage）共

识机制更新区块链。 
车联网中的广告分发服务帮助厂商和用户在

车联网中及时地推广和获得最新的商品信息，Li 等[5]

为了解决广告分发过程中因恶意司机合谋攻击骗

取奖励而引发的公平性问题以及司机参与广告分

发活动的隐私泄露问题，提出了一种基于区块链的

公平与匿名广告分发方案。通过使用 Merkle 哈希树

和智能合约技术，实现了验证司机是否收到广告的

“广告接收证明”机制和检测司机多次索取广告转

发费的机制，RSU 根据权益证明（proof-of-stake）
共识机制维护区块链。 

智能停车是一种常见的车联网服务，Wang 等[16]

在利用私家停车位的智能停车服务[4]的基础上，提

出了一种基于区块链的匿名智能停车方案。该方案

使用分布式匿名证书机制对私家停车位所属人和

司机的身份进行匿名认证，在一个停车位信息交换

池中完成用户之间的停车位匹配后，借助门罗币的

变种实现匿名支付，并在 RSU 节点之间实现区块

链的更新和维护。 
与现有方案相比，本文提出的 SVDF 系统提供

了一种面向车联网的安全证据管理系统，并充分考

虑了数据利益方的隐私问题。 

3  问题描述 

本节介绍了 SVDF 的系统模型，并给出了 SVDF
的安全模型，最后定义了本项工作的设计目标。 
3.1  系统模型 

SVDF 系统模型如图 2 所示，包括以下 6 个

方面。 
1) 数据提供者：感知与收集周边环境数据的设

备，通过发送数据上传交易的形式，经过身份认证

后，向车联网提供数据。数据提供者包含司机、行

人和信号灯等，数据以密文形式存储于分布式存

储系统中，而数据摘要存储于区块链网络中。 
2) 数据访问者：通过发送数据访问交易的形式

向车联网请求相应的数据，经过身份认证与访问权

限验证后，从车联网中获得所需的数据，数据访问

者包含执法人员和保险公司人员等。 
3) RSU：负责接收数据提供者的数据，并验

证数据请求者的身份和数据分组的完整性。 
4) 区块链平台：由一群区块链节点搭建与维

护，对车联网中的数据上传与数据访问进行记录。

区块链节点包含执法部门、交通部门和保险公司

等，区块链的作用是为了解决 VDF 系统中证据完

整性和可验证性的保护问题。 
5) 分布式存储系统：用于存储区块链网络中的

加密数据分组。 
6) CA：初始化整个车联网联盟区块链网络，

注册各个实体，然后保持离线状态。 
数据提供者提供证据，数据访问者访问证据，

但是在实际应用中，一个实体可以同时充当数据提

供者和数据访问者。RSU 是车联网中的辅助设施，
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在区块链网络中作为验证的第一环节。区块链平台

主要用于记录证据的上传与访问记录，由于其容量

有限，所以需要借助分布式存储系统存储详细证

据，所有注册信息都由 CA 保管。 
VDF 系统对于数据提供者和数据访问者等实体

而言，具有重要的意义，体现在能够为车联网中的证

据提供一种安全、可验证和防篡改的运行环境。 

 
图 2  SVDF 系统模型 

3.2  安全模型 
在 SVDF安全模型中，安全威胁来自两个方面，

即内部敌手和外部敌手。 
对于大部分实体而言，采用诚实而好奇（honest- 

but-curious）的安全假设，即大部分数据提供者与

数据访问者会严格地执行既定协议，并如实地上传

和访问证据，但是对其他实体的身份和数据感兴

趣；剩余的数据访问者企图访问自身权限以外的区

块链已有数据。一小部分 RSU 会因为设备故障或

被敌手俘获而篡改数据提供者的数据，CA 是可信

且难以被敌手俘获的。外部敌手可发送的攻击包括

监听攻击、伪装攻击和重放攻击。 
3.3  设计目标 

本项工作的设计目标包括 4 个方面，即安全、

隐私、访问控制和性能。 
1) 安全：区块链网络中的数据上传交易和数据

访问交易公开可验证并且防篡改，只有合法的实体

才能对区块链的已有数据进行访问。 
2) 隐私：数据提供者的真实身份需要向其他实

体保密，且多次上传数据时的身份不能被链接。 
3) 访问控制：数据提供者的明文数据只能被具

有相应访问权限的实体访问。 
4) 性能：本文所设计的车联网区块链系统对于

数据提供者、数据访问者和区块链节点而言，所需

的计算开销和通信代价较低。 

4  预备知识 

4.1  零知识证明 
零知识证明（ZKPoK, zero-knowledge proof of 

knowledge）[17]是公钥密码学系统的有效构件之一，

它可以使得一个证明者通过出示一些密码学证明

的方式向一个验证者证明一句陈述的真实性，而不

暴露自身的秘密信息。同时，证明还能展示证明者

确实用指定函数和秘密信息进行了计算。零知识证

明共有 3 个函数，即 Setup 函数（负责输出公共参

数）、Prove 函数（负责生成陈述的证明）和 Verify
函数（负责验证证明的真实性）。假设现有证明者

需要向验证者证明秘密信息 1 2( , , , )na a a 满足函数

F 的陈述，其形式为 

 1 2 1 2ZKPoK{( , , , ) | ( , , , )}n na a a F a a a  (1) 

零知识证明满足两个安全要求。1) 可靠性：如

果证明者没有进行计算，那么它不能让验证者信服

陈述；2) 零知识性：证明的验证过程不泄露证明者

的秘密信息。 
零知识证明经过改造后可以具备非交互式的

特性[18]，即证明者与验证者之间只需进行一次信息

的传递即可。 
4.2  访问控制 

基于属性加密的访问控制方法[14]确保了只有

具有合法访问资格的数据访问者才能获得相应的

数据，并且动态更新数据访问者的访问权限。具体

来说，该方法由 7 个算法构成。 
1) Setup(1 )k ：初始化算法根据安全参数1k 输出

主密钥 msk、公共参数 pp 和一组公共属性密钥

{pak }a 。 
2) USKeyGen(msk,ATT,{avk } )a a A∈ ：根据主密

钥 msk、一组属性 ATT 和一组属性版本密钥

{avk }a a A∈ ，输出用户密钥 usk。 
3) Encrypt(pp,{pak }, , ( , ))x m δA ：根据公共参数

pp、一组公共属性密钥{pak }a 、消息 m 和访问结构

( , )δA ，输出密文 C。其中，A是访问 m 必备的属

性集合。 
4) Decrypt( ,usk)C ：根据密文 C 和用户密钥
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usk，输出消息 m。 
5) ˆUkeyGen(msk, vk )a ：根据主密钥 msk 和当

前的版本密钥 ˆv̂ka（需要撤销的属性是 â），输出新

的版本密钥 ˆv̂ka 和更新密钥 ˆuka 。 
6) ˆUkeyGen(usk,uk )a ：根据用户密钥 usk 和更

新密钥 ˆuka ，输出新的用户密钥 ˆusk 。 
7) ˆUUpdate( ,uk )aC ：根据密文 C 和更新密钥

ˆuka ，输出新密文 Ĉ 。 
4.3  区块链 

区块链是一个分布式环境中公开可验证且由

一组实体共同维护的数字账本，它由包含了一定数

量交易的区块串联组成。区块的产生时间由所有实

体通过既定的共识机制而确定，实体通过竞争成为

新区块的创建者而获得一定的奖励，该奖励也是实

体参与维护区块链活动的动机。区块链根据实体准

入机制的不同可以划分为 3 类，包括公共区块链、

联盟区块链和私有区块链。 
联盟区块链是一个半开放的公共账本，只针对

若干个特定的实体或组织开放，即由若干个具有较

高可信度的实体共同搭建和维护一个区块链，如著

名的联盟区块链实例为 IBM 公司的 Hyperledger 
Fabric[19]。与公共区块链的区别在于，联盟区块链

在某种程度上只属于联盟内部的实体所有，并且实

体之间很容易达成共识。 

5  方案 

SVDF 的流程包括 5 个主要步骤，即系统初始

化、实体注册、数据上传、数据请求和区块链维护。

在系统初始化阶段，CA 生成系统参数；在实体注

册阶段，数据提供者、数据访问者和区块链节点向

CA 注册，获得相应的密钥；在数据上传阶段，数

据提供者向 RSU 上传数据；在数据请求阶段，数

据访问者向区块链网络发送数据请求，并根据自身

的属性和所获得的链接解密得到相应的数据；在区

块链维护阶段，区块链节点根据网络中的交易和共

识机制产生新的区块。 
5.1  系统初始化 

CA 根据安全参数1k 生成参数 T T( , , , , ,q G G g g  
, )e H ，G 和 TG 是 q 阶双线性群组，g 是G 的生成

元 ， Tg 是 TG 的 生 成 元 ， e 是 双 线 性 映 射

T:e G G G× → ，并且满足 T ( , )g e g g= ， H 是哈希

函数 *:{0,1}H G→ 。CA 选择 3 个随机数 1 2, ,x x  

3 qx Z← ，设置 1
1

xX g= ， 2
2

xX g= ， 3
3

xX g= ；设

置主公钥 T 1 2 3mpk ( , , , , , , )q G G g X X X= 和主私钥

1 2 3msk ( , , )x x x= 。CA 再选择 4 个随机数 1 2 3, , ,y y y  

4 qy Z← ，计算
1

21 2 1, , , ( , )y yy yg g g e g g
−

；对于每一个

属性 a，CA 选择一个随机数 a qv Z∈ 作为最初的属

性 版 本 密 钥 avka av= ， 设 置 公 共 属 性 密 钥

3
,1 ,2pak (pak ( ) ,pak ( ) )a av v y

a a aH a H x= = = 。最后，CA
将公共参数、mpk 和{pak }a 广播至区块链网络，将

区块链交易池初始化为空。 
5.2  实体注册 

数据提供者选择两个随机数 1 2, qz z Z← ，计算

1 2
3

z zM g X= 和 一 个 零 知 识 证 明 ZKPoKπ = ⋅  
1 2

1 2 3{( , ) | }z zz z M g X= ，并发送 M 和π 给 CA 进行

实名注册。如果π 验证通过，则 CA 选择一个随机

数 *
qr Z← ，计算 rR g= 和签名 2

1 2( , ,xs R R R R= = =  
2 1 1 2

3 3 4, )rx x rx xR X R R M= = ，返回 s 给数据提供者。数

据提供者验证 s，然后设置私钥 1 2sk ( , , )s z z= ，生成

一对 ECDSA 公私钥。 
数据访问者向 CA 实名注册，CA 根据其身份

为其分配一组属性 S，选择一个随机数 qt Z← ，计

算得到一个用户密钥usk = 1 2
1

( y yK g
−

= ⋅
1

4 2 , ,y ty tg L g
−

=  
2

22: ( ) )av tyty
aa S K g H a∀ ⋅∈ = ，将 usk 返回给数据访问

者，数据访问者生成一对ECDSA 公私钥(pk,sk) 。 

区块链节点向 CA 实名注册，并生成一对

ECDSA 公私钥。CA 创建创世块，并广播给区块链

网络，区块链节点记录创世块。 
5.3  数据上传 

数据提供者持有自身的数据 data，经执法人员

的采集和对 (data)H 的签名σ 后，数据提供者和所

在区域内的 RSU 执行以下步骤向区块链网络中发

送数据上传交易 1Tx 。 
1) 数据提供者选择两个随机数 *

1 2, qr r Z← ，计

算盲签名
1 2 3 4

ˆ ˆ ˆ ˆ ˆ( , , , )α α α α α= 。其中， 1 1

1 21 2ˆ ˆ , ,r rR Rα α= =  
1

3 3ˆ ,rRα =  1 2

4 4ˆ r rRα = 。 

2) 数据提供者在时间段 t 内，计算登录令牌

Token( )t =  11/( )
T

z tg + 。 
3) 数据提供者提交 ˆ( ,Token( ))tα 给 RSU。 

4) RSU 在本地数据库和区块链账本中查找

Token( )t 是否已存在，若存在，则拒绝数据提供者

的数据；否则，继续执行下一步。 
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5) RSU 验证 α̂ 的合法性，如果式(2)的不等式

和等式成立，则继续执行下一步；否则，终止。 

( ) ( ) ( ) ( )1 2 2 1 3 3 2ˆ ˆ ˆ ˆ ˆ1, , , , , ,e g e X e g e Xα α α α α≠ = =  (2) 

6) 数据提供者和RSU分别计算中间变量 v、v1、

v2 和 v3 为 

 
( ) ( )
( )

4 1 1 1

2 1 2 3 1 3

ˆ ˆ, , , ,
ˆ ˆ, , ( , )

v e g v e X

v e X v e X

α α

α α

= =

= =
  (3) 

7) 数据提供者和 RSU 分别作为证明者和验证

者进行零知识证明，如式(4)所示。 

 

2

1 2 1

1 2 2
1/( )

1 2 3 T

2 2

ZKPoK{( , , ) |

Token( ) }
/ 2

z

z z z t

z z z v

v v v t g
z z

′

+

′

= ∧ =
′ =

 (4) 

8) 数据提供者生成一个数据密钥 key，用对称

加密算法 SEnc 加密待上传数据 data。 
 SEnc(key,data)c =  (5) 

9) 数据提供者定义访问结构 ( , )δA ，选择加密

指数 qE Z∈ 、随机向量 2( , , , )nE E E=V 。其中，

2 , , nE E 用户共享 E。数据提供者计算 i iVγ = ⋅A ，

1 i l≤ ≤ 。数据提供者选择随机数 1 2, , , l qf f f Z∈ ，

用Encrypt 算法加密 key。 

 ( )1 2 ,1 ,2, , , , ,1i i iC C C C D D i l≤ ≤=  (6) 

 
( )

1 2

( )1 2

1 2key ( , ) , ,

( ( ))i i ii

y E y E

f fy y
i

C e g g C g

C g g H i δγ δ
− −

= ⋅ =

= ⋅ V
 (7) 

 ( ) 3 2/
,1 ,2( ( )) ,i i if y f y

i iD H i D gVδδ= =  (8) 

10) 数据提供者向 RSU 发送 C、数据类型 type、
数据摘要 H(data)和σ 。 

11) RSU 记录当前时间戳 st ，对收到的数据和

st 做签名 RSUσ ，向区块链网络中发送 C 和数据上传

交易自身的签名。 

 ( ) ( )( )1
RSUˆTx ,Token , type, data , , ,st H tα σ σ=  (9) 

然后，将 C 存储于分布式存储系统中， 1Tx 被

放入交易池中。 
5.4  数据请求 

数据访问者根据自身的数据类型 type 以及当

前时间戳 ts，使用其私钥生成一个签名σ ，向区块

链网络发送数据请求交易如式(10)所示。 

 2Tx (pk, type, , )st σ=   (10) 

持有相应数据的分布式存储系统节点向数据

访问者返回密钥密文 C 和数据密文 c，数据访问者

执行如下步骤进行解密。 
1) 具有属性集合 'A 的数据访问者选择一组常

数 '{ : ( ) }
{ct }i q i i i

Z
δ∈ ∈

∈ A ，重构加密指数为 

 
'{ : ( ) }

ct i i
i i i

E
δ

γ
∈ ∈

= ∑
A

 (11) 

2) 数据访问者计算中间变量为 
1

'

2
ct

,2 ( ){ : ( ) }

( , ) ( , )
( ( , ) ( , )) i

y E

i i ii i i

e C K e g g
e C L e D Kδδ∈ ∈

=
∏ A

 (12) 

3) 数据访问者计算加密密钥 1key / ( ,C e g=  
1) y Eg ，用解密算法解密 c 得到数据明文为 

 data SDec(key, )c=  (13) 

5.5  区块链维护 
所有的区块链节点根据权益证明（PoS, proof-of- 

stake）机制[20]选出一个当前领头节点，由其在交易池

中选出 N 笔交易，创建新区块链并签名，将新区块

链和签名广播至区块链网络中。其中，区块链节

点的权益是指其产生的数据上传交易，因为它们

不仅对区块链进行维护，也会充当数据提供者的

身份。N 是一个可变值，根据应用程序的具体要

求而定。 

6  安全与隐私分析 

本节将对 SVDF 的安全、隐私和访问控制特性

进行分析。 
6.1  安全 

首先，数据提供者和数据访问者的交易数据全

部在区块链网络中进行公开广播，对所有区块链实

体公开可见，并且所有交易都有相应实体的签名。

因此，数据上传交易和数据访问交易是公开可验证

的，并且防篡改。 
其次，区块链账本自身具有不可篡改性，保证

了区块链网络中的数据上传交易和数据访问交易

防篡改。只要数据被记录在车联网区块链上，那么

就不会被轻易地更改。 
最后，使用一种基于 LRSW（lysyanskaya, rivest, 

sahai and wolf）[21]和 DDHI（decisional Diffie-Hellman 
inversion）[22]假设的、仅限用户一次一登录的匿名

认证方式[13]，保证只有合法实体才能对区块链的已

存数据进行访问，而且每个合法实体在登录后不能

发送任意多次消息。 



第 2 期 李萌等：基于区块链的安全车联网数字取证系统 ·55· 

 

6.2  隐私 
在数据提供者登录系统时，使用一种匿名认证

方式对其真实身份进行隐私保护式地认证，由于底

层零知识证明的安全性，RSU 无法获得数据提供者

所证明的秘密信息，即其真实身份（用 z1, z2 表示）。

同时，在数据提供者登录系统时，对其签名进行盲

化处理以及时间戳的差异化处理，使得每次登录的

签名都不同而且无关联，从而保证了数据提供者多

次上传的身份不能被链接。 
6.3  访问控制 

如果一个数据访问者不具备被访问数据原始

持有者所要求的属性时，那么此访问者就不能获得

该数据的明文，从而保证数据提供者的明文数据只

能被具有相应访问权限的实体访问。这是因为该数

据访问者无法根据自身的属性重构数据提供者的

加密指数，从而无法解密得到数据密钥。如果数据

访问者的某些属性被撤销，那么其在之后的请求中

也不能获得相应数据的明文。 

7  性能分析 

本节将对 SVDF的计算开销和通信代价进行实

验和分析。 
7.1  实验环境 

在一台笔记本电脑（8 GB RAM，Intel Core 
i7-7500 CPU@2.70 GHz，Windows10 Home，Visual 
Studio2010）上搭建 SVDF 的仿真环境，使用

Ethereum 作为区块链平台，利用 MIRACL 库[23]作

为密码库，将新区块的生成时间设定为 10 s。 
7.2  计算开销 

在数据请求阶段，每个数据请求者需要计算盲

签名、登录令牌、数据摘要、零知识证明和数据密

文，总用时约为 52 ms；验证者 RSU 需要验证盲签

名和零知识证明，总用时约为 58 ms。在数据访问

阶段，每个数据访问者需要计算签名、解密/加密指

数和解密数据密文，总用时约为 0.1 s。数据提供者、

RSU 和数据访问者的计算开销如图 3 所示。随着提

供、验证和访问的数据越来越多，相应实体的计算

开销也呈线性增长趋势。 
7.3  通信代价 

数据请求者每次向 RSU 发送数据时，都需

要发送盲签名、登录令牌、数据类型、数据摘要、

零知识证明和数据密文，其数据分组的长度为

1.46 KB。 

 
图 3  计算开销 

RSU 在接收一个数据提供者的数据后，需要向

区块链网络中发送数据密文和其数据上传交易，数

据分组的长度为 1.15 KB。在接收一个数据访问者

的请求后，需要发送 0.375 KB 的数据密文和签名给

数据访问者。 
数据访问者需要向 RSU 发送其公钥、数据类

型、时间戳和签名，数据长度为 0.26 KB。 
假设区块链网络中的数据提供者的数量为 N1，数

据访问者的数量为 N2，通信代价分析如表 1 所示。 

表 1 通信代价分析 

实体 通信代价/KB 

数据提供者 1.46 

RSU 1 21.15 0.375N N+  

数据访问者 0.26 
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此外，对网络时延进行实验，即证据上传后到

被写入区块链的确认时间。共进行 30 次实验，上

传交易的确认时间如图 4 所示。由图 4 可知，上传

交易的确认时间约为 10 s。 

8  结束语 

本文提出了一种基于区块链的 SVDF 方案，该

方案可以实现车联网数据上传者的匿名身份认证

和针对数据访问者的访问控制，并借助区块链记录

所有数据上传和访问的记录，保证记录的公开可验

证性和不可篡改性。同时，SVDF 还可以抵抗恶意

数据上传者的篡改攻击和恶意数据访问者的非法

请求。最后，对 SVDF 的安全属性与系统性能进行

分析。 
在未来的工作中，将结合现有实际案例继续挖

掘基于区块链的 VDF 中潜在的安全与隐私问题，

并设计相应的保护措施。此外，区块链只能提供证

据上链之后的不可篡改性，而暂时无法充分保证证

据上链之前的真实性[24]，所以接下来将在这方面做

进一步的研究。 
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